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1. INTRODUCCION

1.1. Propdsito del documento

El objetivo principal de este documento es proveer una guia detallada a los usuarios
que les permita realizar el proceso de cambio de clave y enrolamiento en el sistema
HQ-RUNT.

El propésito de este instructivo es describir de forma detallada los pasos que deben
seguir tanto los Usuarios Administradores como los demas Usuarios del sistema, para
ejecutar su enrolamiento y cambio de clave.

Enrolamiento es el proceso de inscripcién que debe adelantar, por una Unica vez, cada
usuario de un Organismo de Transito, Direccién Territorial, Ministerio de Transporte y
Otro Actor, autorizado para interactuar con el RUNT. En dicho proceso, el usuario del
sistema registra sus datos basicos y la huella dactilar, que sera posteriormente
validada cuando requiera ingresar a la aplicacion.

1.2. Alcance

Este documento incluye el paso a paso para realizar el proceso de cambio de clave y
enrolamiento de funcionarios; describe cada una de las actividades que deben ser
realizadas, al igual que el uso de los diferentes dispositivos vinculados con esta
actividad.

El siguiente cuadro resume el alcance de este documento:

Debe ser ejecutado por

Administrador de Usuarios del
usuarios (1) sistema
Enrolamiento de usuarios X X
Cambio de clave X X
Inscripcion de usuarios X
NOTAS:

(1) Existen organismos de transito que, por su cantidad de usuarios, manejaran la
figura de Administrador de Usuarios. Este Administrador de usuarios sera el
responsable por el ingreso, mantenimiento y retiro de todos los usuarios del
organismo de transito. En otros organismos de transito con poco personal, el rol
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de administracion de usuarios lo asumira directamente el RUNT, con lo cual,
sus funcionarios sélo deberan ejecutar los dos primeros procedimientos
(enrolamiento y cambio de clave).

(2) Donde aplique la figura de Administracién de usuarios delegado, estos tres
procedimientos deben ser ejecutados primero por dicho administrador. Una vez
termine, el sistema generara y enviara a cada funcionario, el dato de su usuario
y clave, para que pueda proceder con la ejecucién de los procedimientos que le
aplican en el cuadro de arriba.
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2. PROCEDIMIENTOS

2.1. Ingreso a la aplicacion HQ-RUNT por primerave z

Si usted va a entrar por primera vez, debera seguir los siguientes pasos:
Paso 1.

Ingrese a la pagina www.runt.com.co y haga click en el botén HQ-RUNT, ubicado en la
parte superior izquierda de la pantalla:

Le aparecera la siguiente pantalla;

Si usted
no se ha
enrolado

Este sistema es de uso exclusivo de los organismos de transio y direcciones
territoriales, por lo tanto solo o= funcionarios de dichas dependencias deberdn
contar con un uzuario, abstengase de sofictar une si usted no hace parte de
dichas instituciones

De conformidad con lps Articulos 8 v 9 de la Ley 769 de 2002 y la parte
pertinenie de la Ley 1005 de 2008, el RUNT es un sistema de informacion que
permite registrar v mantener actualizads, centralizada, autorizada y validada la
mizma sobre los registros de automotores, conductores, licencias de transito,
empresas de transporte piblice, infractores, accidentes de transito, seguros,
remolgues y semiremolgues, maguinaria agricola y de construccion
autopropulsada y de personas naturales o juridicas que prestan servicio al
sector

Este sistema debe estar enmarcade en el cumplimiento de Ios reguerimientos
para el intercambio de informacion, confiabiidad, seguridad, privacidad, uso de
la informacidn, validez, pertinencia, normatividad vigente y oportunidad

Paso 2.

Haga click en el icono izquierdo de la pantalla “Si usted no se ha enrolado”.
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Le aparecera la siguiente pantalla, en la que debera digitar su nimero de cédula en
campo Usuario y adminl123 en el campo Contrasefia. Oprima el botén Aceptar.

Autenticacion

Usuario: 534541391. | Contrasefia [ssesesss

Paso 3.

En la siguiente pantalla, complete los datos obligatorios como Direccién, Teléfono,
Sexo, (son los campos que aparecen en color salmén) y luego dé click en Capturar
huella.
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Enrolar usuario
Enrolar usuario

Enrolar usuario

Nomores MABEL CRISTING
Tipo documento C

Direccion

Sexo MASCULINO

Entidad a laque DRECCION TERRITORMAL CALCA

pertenece

2.1 iInformacion de dispositivos biomeétricos

. Capturar hualia '

Pregunta’Respuesta

PAlTA CHANTRE

Apelidos

Nre. documento
Teiéfono

Fecha de
nacimiento

Hombre de
uzuario

34541051

Eliminar

Paso 4.

Una vez haya dado click en |

Capturar huella

| aparece la siguiente ventana en donde

nuevamente debe dar click al botén |

Capturar huella

| y debe proceder a registrar las

huellas de sus dedos.

. Enrolamiento...

Huella Iz2quiesda

HuellaDerecha
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Paso 5.

Cuando termine el registro de sus huellas, volverd a la pantalla inicial de Enrolamiento.
Dé click al boton Agregar de la seccion Preguntas frecuentes. Escriba una pregunta y
una respuesta que recuerde, ya que esto servira como herramienta de recuperacion de
la contrasefia por si se le llegara a olvidar; termine con el boton Agregar.

Enrolar vauano

MNombres T~ B RESTINA apeligon

Tipo documento Mro, decumento AZ51004
Dir=ccion e
Agregar preguntafiespassta ]
S 2 Pregunia | |t
Respuesta

Agr ¢

Sorrar hisis

PreguntaRes puests

| Agregar ]

Enviar | | cancelar

Paso 6.

Una vez termine el proceso dé click en Aceptar y le aparecera la siguiente pantalla. Dé
click en el botén Ingresar

Sesion Finalizada

Se ha enrolado satisfactoriamente. Por favor ingrese nuevamente.
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Paso 7.

Una vez haya dado clic en Ingresar el sistema lo redireccionara a la siguiente pantalla,
donde ingresard nuevamente su usuario y su clave.

Autenticacion

Usuaria | Contrasefia

Paso 8.

Una vez complete la autenticacion por Usuario y Contrasefia le aparecera la siguiente
pantalla donde usted debe ingresar su huella previamente registrada en el paso 4.

Si no ha realizado cambio de clave debera realizar el procedimiento del numeral 2.2
Cambio de Clave para usuarios y administrador de usuarios en caso contrario el
sistema solicitar4 la validacion de su identidad a través de la huella previamente

registrada.
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Bienvenide MABEL CRISTINA PALTA CHANTRE

Ingrese su huella digital

Autenticar

-
A ) Ingrese huella a autenticar

Bienvenide MABEL CRISTINA PALTA CHANTRE

Ingreze su huella digital

Paso 9.

Una vez ingresada la huella y se haya hecho la validacion de la misma, el sistema le
mostrara un mensaje confirmando su identidad
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Validar ldentidad Usuario

Bienvenido

Bienvenido MABEL CRISTHA PALTA CHANTRE

ngrese su huela digital
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2.2. Cambio de Clave para usuarios y administrador  de usuarios

Una vez ingrese a la pantalla de autenticacion del sistema debe ejecutar los
siguientes pasos:

Autenticacion

Autenticacion

Usuario: 1018406900 Confrasefia; sssesses

Paso 1.

Debe digitar su nimero de cedula
Paso 2.

La contrasefia inicial es admin123.
Paso 3.

Presione el boton Aceptar.

Una vez a digitado los datos de manera correcta. El sistema le solicitara realizar el
cambio de clave.
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Cambiar Contrasena

Dete delinr una nueva conrasaia

Confraseta Anfgua

niroduica @ A
aEEYa j .
conirasenia Corrasefa

Paso 4.

Digite nuevamente en campo contrasefia Antigua: admin123
Paso 5.

Introduzca la nueva contrasefia. Esta debe cumplir las siguientes politicas de
seguridad:

+« Elnimero minimo de caracteres de su contrasefia debe ser de 8.
* Debe contener al menos 5 letras en mindscula
* Debe contener al menos 3 nimeros.
* No se aceptan caracteres especiales, ni letras en mayusculas.
Paso 6.
Confirme la contrasefia digitada en el paso 5.
Paso 7.
Dar clic en aceptar.

Paso 8.

El sistema solicitara que se autentique de nuevo con su usuario y la nueva contrasefia.
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nal de Transito

Autenticacion

Autenticacion

Usuario; 1018406900 Conitrasefia: ssssssee

Usuario: Numero de cédula
Contrasefia: La nueva contrasefia creada en el paso 5.

Bienvenido

Bienvenido: Camilo Lopez Rodriguez
Entidad: BOGOTA-CUNDINAMARCA (MCPAL}
sede;. BOGOTA-CUNDINAMARCA (MCPAL)

Verifique los datos, entidad y sede sean correctos; si encuentra algun error inférmelo a
la linea *1000 desde su teléfono IP (Mesa de ayuda).

2.2.1 Consideraciones Generales

Recomendaciones para ingresar una clave segura:

« NO use contrasefias compuestas por palabras del diccionario, fechas de
cumpleafios, nombres de mascotas, direcciones, o cualquier otra informacion
personal. No use caracteres repetidos tales como 111 o secuencias como ABC
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NO permita que su computadora se registre automaticamente cuando la
arranca y por lo tanto use cualquier ingreso automatico al correo electrénico,
chat o ingreso al navegador. Evite usar la misma contrasefia de ingreso en dos
computadoras diferentes.

NO use la opcion "recordar mi contrasefia" u opciones de ingreso automatico
disponibles en muchos sitios Web. En su lugar mantenga los ingresos bajo el
control de su administrador de contrasefias.

NO ingrese contrasefias en computadoras que no controla, por ejemplo
computadoras de amigos, café internet, etc., porque uno no sabe que spyware
o keylogger podria haber en esa maquina.

NO acceda a cuentas protegidas por contrasefia mientras usa redes
inalambricas abiertas o cualquier otra red en la que no confie a menos que el
sitio esté asegurado mediante http. Use una VPN si viaja mucho.

NO ingrese la contrasefa en ninguna pagina Web a la cual acceda mediante un
enlace de un correo electronico. Esos son muy probablemente estafas de
phishing (paginas web falsas con apariencia legal). En lugar de eso, ingrese la
URL del sitio normalmente en su navegador, y proceda a ir a la pagina desde
alli.
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2.3.  Inscripcion de Usuario

Este proceso soélo aplica para los Administradores de usuario que deben crear y
parametrizar los funcionarios de su Autoridad de Transito.

Nota: El wusuario administrador debe haber ejecutado satisfactoriamente los
procedimientos establecidos en los numerales 2.1 y 2.2 de este instructivo

Para que el usuario administrador pueda inscribir y parametriza usuarios, debe seguir
los siguientes pasos:

Paso 1.

Ingrese a la aplicacion HQ-RUNT y seleccione Administracion — Usuarios e Inscribir
Usuario de las opciones del mendu.

Menu

Consulta Informacion

Consulta de Informacién de
Ciudadano

Administracion
Usuarios
Inscribir Usuario
Modificar Datos Usuario
Mi Usuario
Enrolar Usuario
Modificar Mi Perfil

Cerrar Sesion

Paso 2.

En la pantalla que aparece, diligencie todos los campos solicitados. Los campos
obligatorios son aquellos que aparecen en color Salmén: Nombres, Apellidos, Tipo
documento Nro. Documento, Sexo, Sede. En la seccién “Asignar tramites”, el Usuario
Administrador podra seleccionar los tramites que podra atender el funcionarios que
estd creando. Esta seleccién la hace de la lista de tramites que puede hacer el
Organismo de transito. Una vez llene los datos debe dar clic en Enviar
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Insecribir usuario

Inscribir usuzario

Im=cribir usuaErio

Hombres | | Apellidos | |

Tipe dosumente | . Seleccione na opeian - v | Nro. documento | |
Direceidn | | Teléfono | |
Ezz::lz:m | [ Sers | Seleccione Una opcidn - v |
(dd/mm/aaaa)

Sede | geleccione Una opeidn — w|

Asignar tramites

Tramites disponibles Tramites asignados

Correo electrénico

Carreo electranico Actualizar
Agregar

Cancelar

Paso 3.

Una vez le dé clic en Enviar le aparecera una nueva pestafa llamada “Asignar
| Asignar perfiles |

Perfiles” , al dar clic sobre estd, le aparecerd la siguiente pantalla
en la cual usted asignara los perfiles a que el usuario tendra acceso, para realizar los
diferentes tipos de tramites. Una vez terminado este proceso le da click en enviar y el
usuario queda inscrito.
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Asignar perfiles

Asignar perfiles a usuario I

Informacion del usuario

Mombre: Mombre de
usuario:

Informacion de perfiles

Perfiles disponibles Perfiles asignados

I_ Cancelar

Paso 4.

La clave sera enviada por el sistema al correo de cada usuario (este correo lo registré
el Administrador de usuarios en el paso 2 de este procedimiento de inscripcion de
usuarios).

Una vez reciba el usuario y clave en su correo, cada usuario debera ejecutar los
procedimientos de Enrolamiento y de Cambio de Clave descritos en este
instructivo. Recuérdele a sus usuarios, que el ingreso al sistema por primera vez, debe
hacerlo con el Usuario y Clave que le lleg6 a su correo electrénico.



